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1. OBJETIVO

Establecer las principios que regulan la Politica de Seguridad de la Informacién en EMAPE
S.A. y presentar en forma clara y coherente los elementos que conforman esta politica que
deben conocer, acatar y cumplir todos los colaboradores, funcionarios, personal de planta
de las oficinas y gerencias de la empresa, bajo el liderazgo de la Gerencia de Sistemas de

Informacién perteneciente a la Gerencia Central de Planeamiento y Sistemas.

2. ALCANCE
La Seguridad de la Informacidn es aplicable a tode el personal de las oficinas y gerencias de
la empresa, para consegulr un adecuado nive! de proteccion de las caracteristicas de calidad
y Seguridad de la Informacién, aportande con su participacion en la toma de medidas
preventivas y correctivas, siendo un punto clave para el logro del objetivo vy la finalidad de

dicho manual.

3 BASELEGAL
Ley N° 29733, sobre Proteccion de Datos Personales y su Reglamento.
Decreto Supremo N° 043-2003-PCM, Aprueba Texto Unico Ordenado de la Ley N°
27806, Ley de Transparencia y Acceso a la Informacion Pdblica,
Resolucidén Ministerial N° 004-2016-PCM Aprueban el uso obligatorio de la Norma
Técnica Peruana ISO/IEC 27001:2014.Sistemas de Gestion de Seguridad de la
Infarmacion.
Resolucion Ministerial N2 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana ISO/IEC 17799:2007 Codigo de buenas practicas para la gestion de la

seguridad de la informacidon.

4 TERMINOS Y DEFINICIONES
4.1 CONCEPTOS GENERALES DE LA SEGURIDAD DE LA INFORMACION
Acceso, es la recuperacion o grabacion de datos que han sido almacenadas en
un sistema de computacion. Cuando se consuita a una base de datos, los datos
son primeramente recuperados hacia la computadora y luego transmitidos a la
pantalla del terminal.
Amenaza, cualquier cosa que pueda interferir con el funcionamiento adecuado

de una computadora personal, o causar la difusion no autorizada de informacion
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confiada a una computadora. Ejemplo: Fallas de suministro eléctrico, virus,
saboteadores o usuarios descuidados.
Ataque, término general usado para cualguler accién o evento que intente
interferir con el funcionamiento adecuado de un sistema informatico, o intento
de obtener de modo no autorizado la informacién confiada a una computadora.
Ataque Activo, accion iniciada por una persona gue amenaza con interferir el
funcionamiento adecuado de una computadora, o hace que se difunda de modo
no autorizado informacidn confiada a una computadora personal. Ejemplo: El
borrado intencional de archives, la copia no autorizada de datos o la
introduccidn de un virus disefiado para interferir el funcionamiento de la
computadora.

Atague Pasivo, intento de obtener informacion o recursos de una computadora

personal sin interferir con su funcionamiento, como espionaje electrdnico,

telefédnico o la intercepcién de una red. Todo esto puede dar informacion
importante sobre ef sistema, asi como permitir la aproximacion de los datos que
contiene.

Base de Datos, una base de datos es un conjunto de datos organizados, entre

los cuales existe una correlacion y que ademas, estdn almacenados con criterios

independientes de los programas que los utilizan.

También puede definirse, como un conjunto de archivos interrelacionados que

es creado y manejado por un Sistema de Gestion o de Administracidn de Base

de Datos (Data Base Management System DBMS).

Las caracteristicas que presenta un DBMS son las siguientes:

o] Brinda seguridad e integridad a los datos.

o Provee lenguajes de consulta (interactivo).

o} Provee una manera de introducir y editar datos en forma interactiva.

C Existe independencia de los datos, es decir, que los detalles de la
organizacion de los datos no necesitan incorporarse a cada programa de
aplicacion.

Datos, los datos son hechos y cifras gue al ser procesados constituyen una

informacion, sin embargo, muchas veces datos e informacion se utilizan como

sindnimos.

En su forma mds amplia los datos pueden ser cualquier forma de informacion:

campos de datos, registros, archivos y bases de datos, texto (coleccién de
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palabras), hojas de cdlculo (datos en forma matricial), imagenes (lista de
vectores o cuadros de bits), video (secuencia de tramas), etc.

Golpe {Breach), es una violacién con éxito de las medidas de seguridad, como el
robo de informacién, el borrado de archivos de datos valiosos, el robo de
equipos, PC, etc.

Incidente, cuando se preduce un atague o se materializa una amenaza, tenemos
un incidente, como por ejemplo las fallas de suministro eléctrico o unintento de
borrado de un archivo protegido.

Integridad, se refiere a que los valores de los datos se mantengan tal como
fueron puestos intencionalmente en un sistema. Las técnicas de integridad
sirven para prevenir que existan valores errados en los datos provocados por el
software de la base de datos, por fallas de Programas, del sistema, hardware o
errores humanos.

El concepto de integridad abarca la precision y |a fiabilidad de los datos, asi como
la discrecion que se debe tener con ellos.

Privacidad, se define como el derecho que tienen los individuos vy
organizaciones para determinar, ellos mismos, & quién, cuando y qué
informacion referente a ellos seran difundidos o transmitidos a otros,
Seguridad, se refiere a las medidas tomadas con |a finalidad de preservar los
datos o informacién que en forma no autorizada, sea accidental o
intencionalmente, puedan ser modificados, destruidos o simplemente
divulgados,

En el caso de los datos de una organizacion, la privacidad y la seguridad guardan
estrecha relacidn, aunque la diferencia entre ambas radica en que la primera se
refiere a la distribucidn autorizada de informacién, mientras que la segunda, al
acceso no autorizado de |os datos.

El acceso a los datos queda restringido mediante el uso de palabras claves, de
forma que los usuarios no autorizados no puedan ver o actualizar la informacion

de una bhase de datos o a subconjuntos de elios.

4.2 OTROS CONCEPTOS
Accidn correctiva: accion tomada para eliminar las causas de una no
conformidad detectada u otra situacién indeseable, de tal forma que no se

vuelva a presentar.
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Accidn preventiva: Disposicion de operaciones que buscan de forma preliminar,
que no se presente en su ejecucion, desarrollo e implementacién una no
conformidad.
Aceptacién del Riesgo: Después de revisar las consecuencias que puede
acarrear el riesgo, se toma la decision de afrontarlo.
Activo: Segln [ISO/IEC 13335-12004]: Cualquier cosa que tiene valor para la
empresa. También se entiende por cualquier informacién o sistema relacionado
con el tratamiento de la misma que tenga valor para la empresa. Es todo activo
que contiene informacion, la cual posee un valor y es necesaria para realizar los
procesos misionales y operativos en EMAPE S.A. Se pueden clasificar de la
siguiente manera:

o Aplicaciones: Es todo el software que se utiliza para la gestion de ia
informacion. Ejemplo: GEMA, Tramite Documentario, Planilla, entre
otros.

0 Personai: Es todo el colaborador o personal de planta de la empresa, que
tengan acceso de una manera u otra a los activos de informacién en la
empresa,

o] Servicios: Son tanto los servicios internos, aquellos que una parte de la
empresa suministra a otra, como los externos, aquellos que fa empresa
suministra para el bien de la poblacién.

o] Tecnologia: Son todos los equipos utilizados para gestionar la informacion
y las comunicaciones.

o Instalaciones: Son todos los lugares en los que se alojan los sistemas de
informaciodn.

a] Equipamiento auxiliar: Son todos aquellos activos que dan soporte a los
sistemas de informacién y que no se halian en ninguno de los tipos
anteriormente definidos. Ejemplo: Aire acondicionado, UPS, entre otros.

0 Administracién de riesgos: Gestion de riesgos, es un enfoque
estructurado para manejar la incertidumbre relativa 2 Una amenaza, a
través de una secuencia de actividades humanas que incluyen evaluacién
de riesgo, estrategias de desarrollo para manejarlo y mitigacién del riesgo
utilizando recursos gerenciales. Las estrategias incluyen transferir el
riesgo a otra parte, evadir el riesgo, reducir los efectos negativos del

riesgo y aceptar algunas o todas las consecuencias de un riesgo particular.
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0 Administracion de incidentes de seguridad: Procedimientos, estrategias
y herramientas de control, enfocados a una correcta evaluacidn de las
amenazas existentes, en este caso hacia toda la infraestructura de TI, se
basa en un andlisis continuo y mejorado del desempefio de todos los
activos y recursos gerenciales que tiene la empresa.

Su objetivo principal es atender y orientar las acciones inmediatas para
solucionar cualquier situacion que cause una interrupcion de los
diferentes servicios que presta la empresa, de manera rdpida y eficaz. No
se limita a la solucién de problemas especificos sino a buscar ias causas
que determinaron el incidente limitando el marco de accidén de futuras
ocurrencias, su enfoque se base en tres pilares fundamentales:

e Detectar cualquier alteracion en los servicios TI.

e Registrary clasificar estas alteraciones.

e Asignar el personal encargado de restaurar el servicio.

Alerta: Una notificacion formal de que se ha producido un incidente relacionado

con la Seguridad de la Informacidn que puede evolucionar hasta convertirse en

Wb Ceny

desastre.
@Y\MHW&V@
3 s Anilisis de riesgos: Uso sistemdtico de la informacidn para identificar fuentesy
%
=
& estimar el riesgo.
eRe § tima g0
Siape 5¥ Auditabilidad: Los activos de informacion deben tener controles que permitan

su revision. Permitir |a reconstruccidn, revisidn y analisis de la secuencia de
eventos.

Auditor: Persona encargada de verificar, de manera independiente, [a calidad e
integridad del trabajo que se ha realizado en un drea particular.

Auditoria: Proceso planificado y sistemdtico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio.

Autenticacién: Proceso que tiene por objetivo asegurar la identificacién de una
persona o sistema.

Autenticidad: Los activos de informacidn solo pueden estar disponibles
verificando la identidad de un sujeto o recurso, es la propiedad que garantiza
que la identidad de un sujeto o recurso es |la que declara y se aplica a entidades

tales como usuarios, procesos, sistemas de informacién.
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Caracteristicas de la Informacidn: las principales caracteristicas desde enfoque
de seguridad de Informacién son: confidencialidad, disponibilidad e integridad.
Checklist: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a
mantener claros los objetivos de la auditorfa, sirve de evidencia del plan de
auditoria, asegura su continuidad y profundidad y reduce los prejuicios del
auditor y su carga de trabajo.

Confiabilidad: Se puede definir como la capacidad de un preducto de realizar su
funcién de la manera prevista.

Confidencialidad: Acceso a la informacién por parte Gnicamente de quienes
esté autorizados.

Control: son todas aquellas politicas, procedimientos, practicas v las estructuras
organizativas concebidas para mantener los riesgos de Seguridad de la
Informacién por debajo del nivel de riesgo asumido, (Nota: Control es también
utilizado como sinénimo de salvaguarda).

Contro!l correctivo: Control que corrige un riesgo, error, omisiébn o acto
deliberado antes de que produzca pérdidas. Supone que la amenaza ya se ha
materializado pero que se corrige.

Control detectivo: Control que detecta la aparicion de un riesgo, error, omision
o acto deliberado. Supone que la amenaza ya se ha materializado, pero por sf
mismo ho |a corrige.

Control disuasorio: Control que reduce la posibilidad de materializacion de una
amenaza.

Control preventivo: Control que evita que se produzca un riesgo, error, omision
o acto deliberado. Impide que una amenaza llegue siquiera a materializarse.
Denegacion de servicios: Accion iniciada por agentes externos (personas,
grupos, organizaciones) con el objetivo de imposibilitar el acceso a los servicios
y recursos de una organizacién durante un periodo indefinido de tiempo.
Desastre: Cualquier evento accidental, natural o malintencionade que
interrumpe las operaciones o servicios habituales de una organizacién durante
el tiempo suficiente como para verse afectada de manera significativa.
Directiva: descripcién que clarifica qué deberfa ser hecho y cdmo, con el
propdsito de alcanzar los objetivos establecidos en las politicas.
Disponibilidad: caracteristica 0 propiedad de permanecer accesible y disponible

para su uso cuando se reguiera.




i

Cédigo | GCPS-GSI-001-2018
hewm“angf S.a. Politicas de Seguridad de la Informacién Version 02
SO S TRANORA OF PEAE F LMA Pagina 8de 50

Evaluacion de riesgos: proceso de comparar el riesgo estimado contra un
criterio de riesgo dado con el objeto de determinar la importancia del riesgo.
Evento: Suceso identificado en un sistema, servicio o estado de la red que indica
una posible brecha en la politica de Seguridad de la Informacion o fallo de las
salvaguardas, o una situacién anterior desconocida que podria ser relevante
para la seguridad.

Evidencia objetiva: Informacidn, registro o declaracidn de hechos, cualitativa o
cuantitativa, verificable y basada en observacion, medida o test, sobre aspectos
relacionados con la confidencialidad, integridad o disponibilidad de un proceso
o0 servicic o con la existencia e implementacion de un elemento del sistema de
Seguridad de la Informacién.

Gestion de claves: Controles referidos a la gestidén de claves criptograficas.
Gestion de riesgos: Proceso de identificacidn, control y minimizacion o
eliminacién, a un coste aceptable, de los riesgos que afecten a la informacién de
la organizacidn. incluye la valoracién de riesgos y el tratamiento de riesgos.
Gusano {Worm): Es un programa maliciosc de computador que tiene la
capacidad de duplicarse a si mismo. A diferencia del virus, no altera informacion,
aunque casi siempre causan problemas de red debido al consumo de ancho de
banda y su gran facilidad para mutar.

Impacto: Resultado de un incidente de Seguridad de la Informacién.
Informacion: La informacién constituye un importante activo, esencial para [as
actividades de una organizacién y, en consecuencia, necesita una proteccion
adecuada. La informacidn puede existir de muchas maneras, es decir puede
estar impresa o escrita en papel, puede estar almacenada electronicamente, ser
transmitida por correo o por medios electrénicos, se la puede mostrar en videos,
o exponer oralmente en conversaciones.

Ingenieria Social: Es la manipulacién de las personas para conseguir que hagan
gue algo debilite la seguridad de la red o faciliten informacién con clasificacién
confidencial o superior.

Inventario de activos: Lista de todos aqueilos recursos (fisicos, de Informacidn,
software, documentos, servicios, personas, reputacion de la organizacion, etc.),
gue tengan valor para la organizacién y necesiten por tanto ser protegidos de

potenciales riesgos.
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ISO: Organizacién Internacional de Normalizacidn, con sede en Ginebra (Suiza).
Es una agrupacidn de organizaciones nacionales de normalizacién cuyo objetivo
es establecer, promocionar y gestionar estandares.

ISO 17799: Codigo de buenas practicas en gestion de la Seguridad de la
Informacidn.

ISO 27001: Estandar para sistemas de gestién de la Seguridad de la Informacién.
IS0 27002: Codigo de buenas practicas en gestién de la Seguridad de la
Informacidn.

I1SO 9000: Normas de gestidn y garantfa de calidad definidas por la ISO.

ISO/IEC TR 13335-3; "Information technology. Guidelines for the management
of IT Security .Techniques for the management of IT Security." Guia de utilidad
en la aplicacién de metodologias de evaluacion del riesgo.

ISO/IEC TR 18044: "Information technology. Security techniques. Information
security incident management” Gufa de utilidad para la gestidn de incidentes
de Seguridad de la Informacién,

ITIL IT Infrastructure Library: Un marco de gestion de los servicios de
tecnologias de la informacion.

Keyloggers: Son software o aplicaciones que almacenan informacién digitada
mediante el teclado de un computador por un usuario.

Legalidad: El principio de legalidad o Primacia de la ley es un principio
fundamental del Derecho publico conforme ai cual todo ejercicio del poder
publico deberia estar sometido a la voluntad de la ley de su jurisdiccién y no a
la voluntad de las personas (e]. el Estado sometido a la constitucion o al Imperio
de la ley). Por esta razon se dice que el principio de legalidad establece la
seguridad juridica, Seguridad de Informacién, Seguridad informdtica y garantia
de la informacion.

No conformidad: Situacién aislada que, basada en evidencias objetivas,
demuestra el incumplimiento de algn aspecto de un requerimiento de control
gue permita dudar de la adecuacion de las medidas para preservar la
confidencialidad, integridad o disponibilidad de informacién sensible, o
representa un riesgo menor.

No conformidad grave: Ausencia o fallo de uno o varios requerimientos de la

ISO 27001 que, basada en evidencias objetivas, permita dudar seriamente de la




)

Cédigo | GCPS-GSI-001-2018
_e__mape S.a. Politicas de Saguridad de la informacién Version 02
EMPRESRA MUNICIPAL
ADKINISTRADORA OF PEAE DE LIMA Pégina 10 de 50

adecuacién de las medidas para preservar la confidencialidad, integridad o
disponibilidad de informacion sensible, o representa un riesgo inaceptable.

No repudio: Los activos de informacién deben tener la capacidad para probar
gue una accion o un evento han tenido lugar, de modo que tal evento o accién
no pueda ser negado posteriormente.

Phishing: Tipo de delito encuadrado dentro del ambito de las estafas, que se
cormete mediante el uso de un tipo de ingenierfa social caracterizado por
intentar adquirir informacion confidencial de forma fraudulenta (como puede
ser una contrasefia o Informacion detallada sobre tarjetas de crédito u otra
informacidn bancaria), mediante una aparente comunicacion oficial electrénica.
Plan de continuidad del negocio (Bussines Continuity Plan}: Plan orientado a
permitir la continuacion de las principales funciones de la empresa en el caso de
uh evento imprevisto que las panga en peligro.

Plan de tratamiento de riesgos (Risk treatment plan): Documento de gestion
que define |as acciones para reducir, prevenir, transferir o asumir los riesgos de
Seguridad de la Informacion inaceptables e implantar los controles necesarios
para proteger la misma.

Politica de seguridad: Documento que establece el compromiso de la
Direccion y el enfogue de la empresa en {a gestion de la Seguridad de Ia
informacién.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Segregacion de tareas: Separar tareas sensibles entre distintos funcionarios o
contratistas para reducir el riesgo de un mal uso de los sistemas e informaciones
deliberado o ‘por negligencia.

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién; ademds, otras propiedades como autenticidad,
responsabilidad, no repudio, trazabilidad y fiabilidad pueden ser también
consideradas.

Seleccion de controles: Proceso de eleccion de los controles que aseguren |a
reduccién de los riesgos a un nivel aceptable.

Spamming: Se llama spam, correc basura ¢ sms basura a los mensajes no
solicitados, habitualmente de tipo publicitario, enviados en grandes cantidades

(incluso masivas) que perjudican de alguna o varias maneras al receptor. La
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accién de enviar dichos mensajes se denomina spamming. La via mas usada es
el correo electrénico.

Sniffers: Programa de captura de las tramas de red. Generalmente se usa para
gestionar la red con una finalidad docente o de control, aunque también puede
ser Utilizado con fines maliciosos.

Spoofing: Falsificacién de la identidad origen en una sesidn: |a identidad es por
una direccion IP o Mac Address,

Troyano: Aplicacién que aparenta tener un uso legitimo pero que tiene
funciones ocultas disefiadas para sobrepasar los sistemas de seguridad.
Usuario: en el presente documento se emplea para referirse a directivos,
funcionarios, y otros colaboradores en EMAPE S.A., debidamente autorizados
para usar equipos, sistemas o aplicativos informaticos disponibles en la red y a
quienes se les otorga un nombre de usuario y una clave de acceso.

Valoracion de riesgos: Proceso completo de andlisis y evaluacion de riesgos.
Virus: Programas informaticos de cardcter malicioso, que buscan alterar el
normal funcionamiento de una red de sistemas o computador personal, por lo
general su accion es transparente al usuario y este tarda tiempo en descubrir su
infeccién; buscan dafiar, modificar o destruir archivos o datos aimacenados.
Vulnerabilidad: Debilidad en la Seguridad de la informacion de una organizacion

gue potencialmente permite que una amenaza afecte a un activo.

5 ANALISIS DE RIESGOS
Establecer los riesgos a los cuaies estd propensa EMAPE S.A., de igual manera determinar el

nivel o factor de riesgo, que lo clasificaremos en |0s siguientes Factores de Riesgo:

Bajo-

Muy Bajo

Alto

Muy alto

Medio
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Ellos nos determinan nuestra tabla de riesgos y nivel de factores que a continuacion

detallamos:
Factor de Riesgo

RIESGO Muy Bajo | Bajo | Medio | Alte | Muy Alto
Incendio X
Inundacién X
Robo Comun X
Vandalismo, dafio de equipos y archivos., X
Fallas en los equipos, dafio de archivos. X
Equivocaciones, dafio de archivos. X
Virus, dafio de equipos y archivo. X )
Terremotos, dafio de equipos y archivos. X
Acceso no autorizado, filtracién de info. 7 X
Robo de datos X
Fraude, alteracion de informacién. X
Desastre Total X

En base a la tabla anteriormente presentada, conciuimos que nuestro andlisis de riesgo a

modo general, nos hace ver que las posibles contingencias que pudieran presentarse en su

mavyoria van de un factor de ocurrencia alto y muy alto.

A continuacion realizamos un deslinde de las causas por las cuales mayormente se presentan

v ] estos tipos de riesgos, para elio realizamos la siguiente lista de preguntas:

a) Con respecto al fuego, que puede destruir los equipos y los archivos

éLa Institucidn cuenta con proteccion contra incendios?

¢Se cuenta con sistemnas de aspersion automatica?

iCuenta con diversos extintores?

4 Detectores de humo?

¢Los empleados estan preparados para enfrentar un posible incendio?

b)  Con respecto al robo comiin llevandose los equipas y archivos

¢En qué tipo de vecindario se encuentra la Institucion?
¢Hay venta de drogas?

¢Los equipos de cdmputo se ven desde la calle?

¢Hay personal de seguridad en la empresa?
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d)

f)

g)

¢Cudntos vigilantes hay?
éLos vigilantes, estan ubicados en zonas estratégicas?

¢Se cuenta con un sistema de seguridad para prevenir el ingreso de personas no
autorizadas?

¢Se cuenta con cdmaras de seguridad dentro como fuera de la empresa?
Con respecto al vandalismo, que dafien los equipos y archivos

éE)fiste la posibilidad que un ladrén cause dafios?

¢Hay la probabilidad que cause algun otro tipo de dafio intencionado?

Con respecto a fallas en los equipos que dafien los archivos

{Los equipos tienen un mantenimiento continuo por parte de personal calificado?
¢Cudles son ias condiciones actuales del hardware?

¢ Es posible predecir las failas a que estan expuestos los equipos?

¢ Existe una correcta proteccidn eléctrica para los equipos de cdmputo?

A equivocaciones que dafien los archivos

¢Cuanto saben los empleados de computadoras o redes?

Los que no conocen del manejo de la computadora, ¢saben a quién pedir ayuda?

Durante el tiempo de vacaciones de los empleados, {qué tipo de personal los sustituye
y qué tanto saben del manejo de computadoras?

Con respecto a la accion de virus, que dafien |os archivos

¢Se prueba software en |a oficina sin hacerle un examen previo?
¢Estd permitido el uso de usb o cd o dvd en la oficina?

¢Todas las maquinas tienen cd o dvd o puertos USB?

¢Se cuentan con procedimientos contra los virus?

Con respecto a terremotos que destruyen los equipos y archivos
¢La empresa se encuentra en una zona sismica?

Un terremoto, ¢cuanto dafio podrfa causar?
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h)  Conrespecto a accesos no autorizados filtrandose datos importantes

J)

6.1

¢ Existe registro de personal autorizado en el Centro de datos de la empresa?
¢Qué probabilidad hay que un colaborador intente hacer un acceso no autorizado?

¢Existe comunicacidn remota de [a red? ¢Qué tipo de servicio se utiliza (Teinet, FTP,
VPN, etc)?

¢Se cuenta con Sistemas de Seguridad en el Correo Electrdnico o Internet?

Con respecto al robo de datos- y Ia pasible difusin de estos.

¢Cudnto valor tienen actualmente las Bases de Datos?

¢Cudnta pérdida podria causar en caso de que se hicieran puabilcas?

¢Se ha elaborado una lista de los posibles sospechosos que pudieran efectuar el robo?
Con respecto al fraude, via computadora.

¢Cudntas personas se ocupan de la contabilidad de fa empresa?

¢Los sistemas son confiables? ¢ Pueden copiar datos en archivos?

Las personas que trabajan en las diferentes dreas, {qué tipo de antecedentes laborales
tienen?

dExiste acceso a los sistemas desde otros sistemas externos o por personas no
autorizadas?

6. POLITICAS, PROCEDIMIENTOS Y CONTROLES

POLITICAS DE SEGURIDAD DE LA INFORMACION

6.1.1 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION.
De acuerdo al Analisis de Riesgos presentados en el punto anterior, se establece
que la informacion es vital para el desarrolio de las actividades de la empresa,
de gran importancia para la toma de decisiones, por o cual preservar los activos
de informacidn, su confidencialidad, integridad, disponibilidad, y la continuidad
de las operaciones, la administracion y/o gestién de riesgos, la creacién de
cultura vy conciencia de seguridad en los usuarios que hagan uso de los activos
de informacién son prioridades en {a empresa estableciendo politicas de
seguridad tomando como base que la efectividad de estas politicas depende
finalmente del comportamiento de las personas, (por lo que saben, lo que

sienten y de que estén dispuestos a realizar). Para garantizar la continuidad del




Cddigo | GCPS-GSI-001-2018
emape S.a. Politicas de Seguridad de la Informacién Version 02
EMPRESA MUNICIFPAL
ATHANISTRADORA DF PEAJE OF LA Pagina 15 de 50

negocio y las operaciones de la empresa sobre estos analisis pueden revisarse

el documento de gestign de sistemas Plan de Contingencia.

Ob etivo:

Definir las pautas para asegurar una adecuada proteccién y Seguridad de la

Informacidn en EMAPE S.A., de los Sistemas y Tecnologia de la Informacién,

estableciéndose dentro del plan estratégico de sistemas y las desarrollara con

fos recursos asignados.

Aplicabilidad:

Estas politicas aplican a la Alta Direccién, Gerencia General, Asesores,

Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el

cumplimiento de los propositos generales.

Directrices:

e.

Se debe verificar que se definan, implementen, revisen y actualicen las

Politicas de Seguridad de la Informacién.

Se debe estabiecer un programa que permita el fomento continuo de la
creacién de cultura y conciencia de Seguridad de la Informacion en los
funcionarios, y usuarios de los sistemas de informacién vy

telecomunicaciones en EMAPE S.A

Todos los usuarics de las Unidades Organicas y que utilicen los sistemas
de informaciéon y telecomunicacicnes en EMAPE S.A, tienen la
responsabilidad y obligacién de cumplir con las politicas, normas,
procedimientos y buenas practicas establecidas en la presente Politica de
Seguridad de la Informacidn.

Todas las compras de equipos tecnolégicos como computadoras,
impresoras, camaras de seguridad, servidores, discos duros y demas
dispositivos y componentes informaticos que se realicen en EMAPE S.A,,
previamente debe tener un informe de aprobacidon con las
especificaciones técnicas de la Gerencia de Sistemas de Informacién.
Todo aplicativo informatico o software que sea disefiado, desarrollado o
que se busque de adguirir de terceros e implementar en EMAPE S.A. debe
tener aprobacién y conformidad técnica de la Gerencia de Sistemas de
informacién en concordancia con la politica de adquisicion de bienes de

la empresa.
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La empresa debe contar con un firewall o dispositive de seguridad
perimetral para |la conexion a Internet.

La conexidn remota a la red de area local en EMAPE S.A. con las otras
sucursales, debe realizarse a través de una conexidn VPN segura
suministrada por la entidad, la cual debe ser aprobada, registrada y
auditada, por la Gerencia de Sistemas de Informacidn.

Los funcionarics o jefes de drea deben asegurarse gue todos los
procedimientos de Seguridad de la Informacién dentro de su area de
responsabilidad, se realicen correctamente para lograr el cumplimiento
de las politicas y estandares de Seguridad de la Informacidn.

EMAPE S.A. en caso de tener un servicio de transferencia de archivos
debera realizarlo empleando protocolos seguros. Cuando ei origen sea
EMAPE S.A. hacia entidades externas, la empresa establecerd los
controles necesarios para preservar la Seguridad de la Informacién;
cuando el origen de la transferencia sea una entidad externa, se
acordardn las polfticas y controles de Seguridad de la Informacién con esa
entidad; en todo caso se deben revisar y proponer controles en
concordancia con las politicas de Seguridad de la Informacién de la
empresa; los resultados de la revision de requerimientos de seguridad se
documentaran y preservaran para futuras referencias o para demostrar
el cumplimiento con las politicas y con los controles de seguridad de la

empresa.

6.1.2 POLITICA DE ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DE LA

INFORMACION

La Gerencia de Sistemas de Informacion creard un esquema de Seguridad de ia

Informacién definiende y estableciendo roles y responsabilidades que

Involucren las actividades de operacién, gestion y administracion de Ila

Seguridad de la informacion.

Ob etivo:

Definir el programa de Seguridad de la Informacién con la Gerencia Central de

Administracién y Finanzas donde se describan roles y responsabilidades para

operacién, gestién y administracion de la proteccién de la Informacion.
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Aplicabilidad:

6.1.3

Estas politicas aplican a la Alta Direccidn, Gerencla General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el
cumplimiento de los propdsitos generales.
Directrices:
Crear el Comité de Seguridad de la Informacion, y asignar el rol de Oficial
de Seguridad de Ia Informacidn y su equipo de apoyo, junto con los roles,
funciones y responsabilidades respectivamente.
La Gerencia de Sistemas de Informacién debe estabiecer los roles,
funciones y responsabilidades de operacién v administracién de los
sistemas de informacién, estos roles, funciones y responsabilidades,
deberdn estar debidamente documentadas y distribuidas.
El Comité de Seguridad de la Informacién reportard los incidentes de
seguridad al Director y/o Gerente General de EMAPE S.A. permitiendo
apoyar la gestion de incidentes de seguridad vy la planificacién de
contingencias.
La Gerencia de Sistemas de Informacién asistira a foros, conversatorios,
conferencias de interés especial en Seguridad de la Informacion.
Los proyectos desarrollados por la Gerencia de Sistemas deberd
incorporar dentro de ia planeacion y desarrolic, el cumplimiento de la
poiitica de Seguridad de la Informacién, valoracién de riesgos y los

controles a estos.

POLITICA PARA USO DE DISPOSITIVOS MOVILES

Ob etivo:

Establecer las directrices de uso y manejo de dispositives madviles (teléfonos
mdviles, teléfonos inteligentes, tabletas, entre otros), suministrados por la
empresa y personales que hagan uso de los servicios de informacién y red en
EMAPE S.A.

Aplicabilidad:

Estas politicas aplican a la Alta Direccion, Gerencia General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de [a empresa que permita el

cumplimiento de los propdsitos generales.
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Directrices:

Los dispositivos moviles (teléfonos mdviles, teléfonos inteligentes (smart
phones) tabletas, entre otros), son herramientas de trabajo que se deben
utilizar Unicamente para facilitar las comunicaciones de los usuarios de la
empresa.

Los dispositivos mdviles asignados por la empresa deben tener la
configuracién realizada por la oficina de Soporte Técnico perteneciente a
fa Gerencia de Sistemas de informacién, asi mismo tener configurado la
cuenta de correo electrénico asignado al usuario por la empresa.

Para que ios usuarios de dispositivos mdviles institucionales y usuarios
autorizados se conecten a la red WiFi de la empresa deben entregar el
numero MAC del celular.

En el caso del nivel directivo o funcionarios se autoriza el uso de
WhatsApp Unicamente en dispositivos suministrados por la empresa, no
se permite por esta aplicacién se transfiera informacidn publica reservada
o informacién puablica clasificada con fines personales, salvo que se
solicite la autorizacidn por correc electrénico a la Gerencia de Sistemas
de Informacién.

Los dispositivos mdviles deben tener contrasefia de ingreso y bioqueo del

equipo de manera automatica y manual, tener activado la funcién de
borrado remoto, cifrar la memoria de almacenamiento.

l.os dispositivos méviles institucionales deben tener Unicamente Ia tarjeta
sim asignada por la entidad, de igual forma la tarjeta sim unicamente
debe instalarse en los equipos asignados por la entidad.

Ante la pérdida del equipo, ya sea por extravio o hurto, deberd informar
de manera inmediata a |a oficina de Soporte Técnico perteneciente a la
Gerencia de Sistemas de Informacién y continuar con el procedimiento
administrativo por perdida de elementos establecido por ia entidad.

Los teléfonos méviles y/o teléfonos inteligentes institucionales, debe
permanecer encendidos y cargados durante las horas laborales o de
acuerdo a la responsabilidad y requerimientos propios del cargo.

Es responsabilidad del usuaric hacer buen uso del dispositivo
suministrado por la empresa. con el fin de realizar actividades propias de

su cargo o funciones asignadas en la entidad.



Cddigo | GCPS-GSI-001-2018
ﬁnmﬁgf S.a. Politicas de Seguridad de la Informacién Versidn 02
AWWISTM%ORAD& PEAJE DE Lk Pégina 1 g de 50

Los usuarios no estan autorizados a cambiar la configuracion, ni a la
desinstalacion de software de los equipos méviles institucionales
posterior a su recibo; Unicamente se dehen aceptar y aplicar las
actualizaciones.

Los usuarios de dispositivos méviles asignados por la entidad, deben
evitar hacer uso de estos en lugares con algln riesgo de seguridad,
evitando el extravio o hurto del equipo.

Los usuarios de dispositivos méviles institucionales no deben conectarlos
en computadores y/o puertos USB de uso publico (Restaurantes, café
internet, aeropuertos, etc.).

Los usuarios de dispositivos mdéviles institucionales deben mantener
desactivados las funciones de redes inaldmbricas WiFi, puertos
infrarrojos, puerto Bluetooth.

Los usuarios de dispositivos moviles institucionales NO deben hacer uso
de redes inaldmbricas publicas.

En caso de requerir instalacion de aplicaciones adicionales en el
dispositivo mavil institucional se debe solicitar mediante solicitud a la

Gerencia de Sistemas de Informacion para su aprobacion.

6.1.4 POLITICA DE SEGURIDAD PARA LOS ACTIVOS DE LA INFORMACION
Ob etivo
Establecer la forma en que se logra y mantiene la proteccién adecuada de los
activos de informacién.
Aplicabilidad:
Estas politicas aplican a la Alta Direccion, Gerencia General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el
cumplimiento de los propésitos generales.
Directrices:

inventario de activos informdticos v sistemas

La oficina de Soporte Técnico mantendra un inventario actualizado de sus
activos de informética y sistemas, bajo la responsahilidad de cada
propietario de informacién y centralizado por la Gerencia de Sistemas de

Informacion.
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El inventario de los actlvos informaticos deben realizarse 03 veces al afio,
uno al comienzo, otro @ mitad y final de afio

La informacidn de dicho inventario debe estar confrontado con la base de
datos de la Oficina Patrimonial.

Propietarios de los activos de informacion

EMAPE S.A. es el duefio de la propiedad intelectual de los avances
tecnoldgicos e intelectuales desarrollados por los funcionarios de la
empresa, personal, consultores y contratistas, derivadas del objeto del
cumplimiento de funciones y/o tareas asignadas, como las necesarias
para el cumplimiento del objeto del contrato.

EMAPE S.A. es propietario de los activos de informacién y los
administradores de estos activos son los funcionarios, o demaés
colaboradores de la empresa que estén autorizados y sean responsables
por la informacién de los procesos a su cargo, de los sistemas de
informacién o aplicaclones informéticas, hardware o infraestructura de

Tecnologia y Sistemas de Informacién (TIiC).

6.1.5 POLITICA DE USO DE LOS ACTIVOS

Objetivo:
Lograr y mantener la proteccién adecuada de los activos de informacién
mediante la asignacién a los usuarios finales que deban administrarlos de

acuerdo a sus roles y funciones.

Aplicabilidad:
Estas politicas aplican a la Alta Direccidn, Gerencia General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el
cumplimiento de los propdsitos generales.
Directrices:
Los activos de informacion pertenecen a EMAPE S.A. y el uso de los
mismos debe emplearse exclusivamente con propdsitos laborales.
Los usuarios deberdn utilizar Unicamente los programas y equipos
autorizados por la Gerencia de Sistemas de Informacién.
La oficina de Soporte Técnico perteneciente a la Gerencia de Sistemas de

Informacion proporcionara al usuario, la solicitud debe hacerla por el
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modulo de Mesa de Ayuda, los equipos informéticos y los programas
instalados en ellos; los datos/informacién creados, almacenados vy
recibidos, seran propiedad de EMAPE S.A., los funcionarios solo podran
realizar backup de sus archivos personales o de informacién publica, para
copiar cualquier tipo de informacion clasificada o reservada debe pedir
autorizacion a su jefe inmediato, su copia, sustraccién, dafio intencional
o utilizacién para fines distintos a las labores propias de la Institucidn,
seran sancionadas de acuerdo con Ias normas ¥ legislacion vigentes.
Periddicamente, la Gerencia de Sistemas de Informacién efectuara la
revisién de los programas utilizados en cada dependencia que deben
tener la licencia de funcionamiento correspondiente. La descarga,
instalacién o uso de aplicativos © programas informaticos NO auforizados
serd considera como una violacidon a las Politicas de Seguridad de la
Iinformacion de EMAPE S.A.

Todos los requerimientos de aplicativos, sistemas y equipos
informaticos deben ser solicitados por el funcionario o Jefe de la
dependencia a través del modulo de Mesa de Ayuda.

Estardn bajo custodia de la oficina de Soporte Técnico perteneciente a la
Gerencia de Sistemas de Informacidn los medios magnéticos/electrdnicas
(CDs, DVDs u otros) que vengan originaimente con el software y sus
respectivos manuales y licencias de uso, adicionaimente las claves para
descargar el software de fabricantes de sus pdginas web o sitios en
internet y fos passwords de administracidn de ios equipos informaticos,
sistemas de informacidn o aplicativos.

En caso de ser necesario, los funcionarios de EMAPE S.A. podrdn acceder
a revisar cualquier tipo de activo de informacion y material que Ios
usuarios creen, aimacenen, envien o reciban, a través de Internet o de
cualquier otra red o medio, &n los equipos informaticos a su uso.

Los recursos informdticos en EMAPE S.A. no podran ser utilizados, sin
previa auforizacidn escrita, para divulgar, propagar o almacenar
contenido personal o comercial de publicidad, promociones, ofertas,
programas destructivos (virus), propaganda politica, material religioso o

cualquier otro uso, para elio debe tener la respectiva autorizacion.
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Los usuarios no deben realizar intencionalmente actos que impliguen un

mal uso de ios recursos tecnoidgicos o que vayan en contravia de las

politicas de Seguridad de {a Informacidn entre eilos envios o reenvios

masivos de correos electrénicos o spam, mal uso del correo electrdnico,

practica de juegos en linea, uso permanente de redes sociales perscnales,

conexidn de periféricos o equipos que causen molestia a compafieros de

trabajo, etc.

Los usuarios no podran efectuar ninguna de las siguientes labores sin

previa autorizacion de la Gerencia de Sistemas de Informacion:

o) Bajar o descargar software de Internet u otro servicio en linea en
cualquier equipo de la empresa;

0 Modificar, revisar, transformar o adaptar cualquier software
propiedad de la empresa;

o) Descompilar o realizar ingenieria inversa en cualquier software de

propiedad de la empresa;
o) Copiar o distribuir cualquier software de propiedad de la empresa.
o) Cambiar la configuracién de hardware de propiedad de [a empresa.

El usuario debera informar al funcionario o Jefe Inmediato de cualguier
violacidn de las politicas de seguridad, uso indebido y debilidades en la
Seguridad de la Informacidn a la Gerencia de Sistemas de informacidn.

El usuario sera responsable de todas las transacciones o acciones
efectuadas con su “cuenta de usuario”

Ningun usuario deberd acceder a la red o a los servicios informaticos de
EMAPE S.A. utilizando una cuenta de usuario o clave de otro usuario.

Los usuarios no estan autorizados para hacer uso de redes externas a
través de dispositivos personales en las instalaciones de la entidad
(modem USB, router, wifi ptiblico, etc), esto compromete la seguridad de
los recursos informaticos de EMAPE S.A.

La Gerencia de Sistemas de Informacidn, es la gerencia respansabie de
realizar el aseguramiento de los accesos a internet, acceso a redes de
terceros y a las redes de la entidad; esta responsabilidad incluye, pero no
se limita a prevenir que Intrusos tengan acceso a los recursos informaticos

y a prevenir la introduccidn y propagacién de virus.
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Todo archivo o material descargado o recibido a través de medlo
magnético/electrdnico o descarga de Internet o de cualguier red externa,
debera ser revisado para deteccldn de virus y otros programas maliciosos
antes de ser instalados en la infraestructura informatica de la empresa.
Todos los archivos provenientes de equipos externos a EMAPE S.A., deben
ser revisados para deteccién de virus antes de su utilizacion dentro de la
red de la empresa.

Todo cambio a la infraestructura informatica debera estar controlado y
serd realizado mediante solicitud a la Gerencia de Sistemas de
informacion.

Cada vezr que se busque construir o implementar una nueva
ambiente/drea deberd solicitar a la Gerencia de Sistemas de Informacion
su opinidn técnica para la mejor distribucion de la Infraestructura
tecnoldgica.

La informacion de ta empresa debe ser respaldada de forma frecuente,
debe ser aimacenada por la Oficina de Soporte Técnico en lugares
aproplados en los cuales se pueda garantizar que la informacion este
segura y podra ser recuperada en caso de un desastre o de incidentes con
los equipos de procesamiento.

Los funcionarlos deberén reallzar Ia devolucidn de todos los activos fisicos
y/o electrdnicos asignados por la empresa en el proceso de
desvinculacion, de igual manera deberdn documentar y entregar los

conocimientos Importantes que posee de |a labor que ejecutan.

6.1.6 POLITICA DE SEGURIDAD DE LOS ACTIVOS DE INFORMACION

Ob etivo’

Garantizar que la seguridad es parte integral de los activos de informaciény la

carrecta utilizacién por los usuarios finales.

Aplicabilidad:

Estas politicas aplican a la Alta Direccion, Gerencia General, Asesores,

Funcionarios, Jefes de Oficina, y todo usuario de [a empresa que permita el

cumplimiento de los propdsitos generales.
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Directrices:

La instalacidn de software en los computadores suministrados por EMAPE
S.A. es una funcién exclusiva de la Oficina de Soporte Técnico el cual

mantendra una lista actualizada de! software autorizade para instalar en

los computadores.

Se definiran dos (2) perfiles de Administradores locales:

1 Desarrolladores de aplicaciones.

2 Usuarios que necesitan utilizar software especifico, que por su
naturaleza requieren permisos de administrador local para su
ejecucion.

Los usuarios de |a red EMAPE 5.A ingresardn a sus sesiones en |0s equipos

de cdmputo a través de usuarios de dominio creados a solicitud del

Gerente o Jefe de la Unidad Orgdnica.

Los usuarios no deben mantener almacenados en los discos duros de las

estaciones cliente o discos virtuales de red, archivos de video, musica y

fotos que no sean de cardcter institucional.

En el Disco C:\ de las estaciones cliente se tiene configurado el sisterna

operativo, aplicaciones y perfil de usuario. El usuario deberd abstenerse

de realizar modificaciones a éstos archivos.

En el Disco D:\ los usuarios deberdn trabajar todos sus documentos

institucionales.

El prestamo de equipos de cémputo, computadores portatiles y video

proyectores se debe tramitar a través de ja Mesa de Ayuda con

anticipacidn y se proveerd de acuerdo a la disponibilidad.

Los equipos que ingresan temporalmente a EMAPE S.A. que son de

propiedad de terceros: deben ser registrados en los controles de acceso

de la entidad para poder realizar su retiro; posteriormente la empresa no
se hard responsable en caso de pérdida o dafio de algin equipo
informatico de uso personal o que haya sido ingresado a sus instalaclones.

La Gerencia de Sistemas de Infermacién no prestard servicio de soporte

técnico (revisidon, mantenimiento, reparacion, configuracién y manejo e

informacién) a equipos que no sean de la empresa.




Codigo | GCPS-GSI-001-2018
emape S.a. Politicas de Seguridad de la Informacién Versidn 02
EMPRESA MUNICIPAL
ADMNIBTRADORA OF PEAJE L LIRS Pégina 25 de 50

6.1.7 POLITICA NAVEGACION SEGURA
Ob etivo
Establecer lineamientos que garanticen la navegacion segura y el uso adecuado
de la red por parte de los usuarios finales, evitando errores, pérdidas,
modificaciones no autorizadas o uso inadecuado de la informacidn en las

aplicaciones WEB.

Aplicahilidad:
Estas politicas aplican a la Alta Direccién, Gerencia General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el
cumplimienteo de los propositos generales.
Directrices:
La infraestructura, servicios y tecnologias usados para acceder a internet
son propiedad de EMAPE S.A., por lo tanto se reserva el derecho de
monitorear el trafico de internet y el acceso la informacién.
La navegacién en Internet debe realizarse de forma razonable y con
propositos laborales.
No se permite la navegacion a sitios con contenidos contrariosalaleyo a
las politicas de EMAPE S.A. o que representen peligro para la entidad
como: pornografia, terrorismo, hacktivismo, segregacion racial u otras
fuentes definidas por la empresa. El acceso a este tipo de contenidos con
propdsitos de estudio de seguridad o de investigacién, debe contar conla
autorizacién del Jefe o Gerente de la dependencia sclicitante hacia la
Gerencia de Sistemas de Informacion
La Gerencia de Sistemas de Informacién administrard la autorizacion de
navegacién a los usuarios de EMAPE S.A., previa solicitud del Gerente o
lefe de la Unidad Organica a través de la Mesa de Ayuda. Por ello se
contard con un servicio de tres perfiles:
o Estandar, acceso a la intranet paginas institucionales.
o Intermedio, acceso a correos personales comerciales, Hotmail, Gmail.
o Total, acceso exclusivo para Funcionarios o con autorizacién expresa

del Gerente o Jefe a todas las paginas incluyendo redes sociales.
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La Gerencia de Sistemas de Informacién implementara herramientas para
evitar la descarga de software no autorizado y/o cédige malicioso en los
equipos institucienales.

La descarga de archivos de Internet debe ser con propdsitos laborales y
de forma razonable para no afectar el servicio, en forma especifica el
usuario debe cumplir los requerimientos de |a politica de uso de internet
descrita en este manual.

Los usuarios de los activos de informacién de EMAPE S.A. tienen
prohibido el acceso a redes sociales, sistemas de mensajeria instantdnea
y cuentas de correo no institucional salvo previa autorizacién salvo el
envio de un correo electrénico por parte del Gerente o Jefe de la Unidad

Orgénica solicitante a la Oficina de Soporte Téenico.

6.1.8 POLITICA DE CLASIFICACION DE LA INFORMACION.
Ob’etivo:
Asegurar que |a informacion recibe el nivel de proteccidn apropiado de acuerdo
al tipo de clasificacidn establecido por la ley.
Aplicabilidad:
Estas poiiticas aplican a la Alta Direccidn, Gerencia General, Asesores,
Funcionarios, lefes de Oficina, y todo usuario de la empresa que permita el
cumplimiento de los propdsitos generales.
Directrices:
Se considera informacién toda forma de comunicacién o representacion
de conocimiento o datos digitales, escritos en cualquier medio, ya sea
magnético, papel, visual u otro que genere la empresa como por ejemplo:
o Formularios / comprobantes propios o de terceros.
o Informacién en los sistemas, equipos Informdticos, medios
magnéticos/electronicos o medios fisicos como papel.
o Otros soportes magnéticos/electrdnicos removibles, méviles o fijos.
o Informacidn o conocimiento transmitido de manera verbal o por
cualguier otro medio de comunicacion.
Los usuarios responsables de {a informacién en EMAPE S.A., deben

identificar los riesgos a los que esta expuesta la informacion de sus areas,
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teniendo en cuenta que la informacion pueda ser copiada, divulgada,

modificada o destruida fisica o digitalmente por personal interno o

externo.

Un activo de informacién es un elemento definible e identificable que

almacena registros, datos o informacién en cualquier tipo de medio y que

es reconocida como “Valiosa” para la empresa; Independiente del tipo de

activo, se deben considerar las siguierites caracteristicas:

a)

b)

c)

d)

El activo de informacién es reconocido comao valioso para EMAPE
S.A.

No es facilmente reemplazable sin incurrir en costos, habilidades
especiales, tiempo, recursos o la combinacion de los anteriores.
Forma parte de la identidad de la organizacion y sin el cual la
empresa puede estar en algln nivel de riesgo.

Los niveles de clasificacion de la informacidn valiosa que se ha
establecido  son: INFORMACION  PUBLICA  RESERVADA,
INFORMACION PUBLICA CLASIFICADA (PRIVADA Y SEMI-PRIVADA)
e INFORMACION PUBLICA.

6.1.9 POLITICA DE MANEJO DISPOSICION DE INFORMACION, MEDIOS Y EQUIPOS.

Ob’etivo"

Contrarrestar las interrupciones en las actividades de EMAPE 5.A., proteger sus

procesos criticas contra los efectos de fallas impaortantes en los sistemas de

informacién o contra desastres para su recuperacion oportuna, permitiendo la

confidencialidad, integridad y disponibilidad de la informacién.

Aplicabilidad:

Estas politicas aplican a la Alta Direccién, Gerencia General, Asesores,

Funcionarios, Jefes de Oficina, y todo usuario de la empresa gue permita el

cumplimiento de fos propdsitos generales.

Directrices:

Los medios vy equipos donde se almacena, procesa o comunica la

informacién, deben mantenerse con las medidas de proteccién fisicas y

Iégicas, que permitan su monitoreo y correcto estado de funcionamiento,
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para ello se debe realizar los mantenimientos preventivos y correctivos
fjue se requieran.

Se debe realizar la aplicacion del procedimiento de borrado seguro
definido por la empresa.

Estd restringido del uso de medios removibles de almacenamiento, por lo
cual se deshabilita la funcionalidad de los puertos USB, unidades dpticas
de grabacién en todos los equipos de coémputo institucionales; la
autorizacion de uso de los medios removibles debe ser tramitada a traveés
de un correo electrénico a la Gerencia de Sistemas de Informacién o que
la Gerencia Central de Administracién Finanzas especifigue la utilizacion

de dichos medio removibles en las Unidades Orgénicas.

6.1.10 POLITiCA DE CONTROL DE ACCESO.
Ob’etivo:
Definir las pautas generales para asegurar un acceso controlado, fisico o Iégico,
a la informacion de la plataforma informdtica de EMAPE S.A., asi como el uso de

medios de computacion movil.

Aplicabilidad:

Estas politicas aplican a la Alta Direccién, Gerencia General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el
curnplimiento de los propdsitos generales.

Directrices:

La Gerencia de Sistemas de Informacion establecerd ei procedimiento
para establecer los niveles de acceso para usuarlos de los servicios y
sistemas de informaclén en EMAPE S.A.

La Gerencia de Sisternas de Informacién establecera las configuraciones
de las poilfticas en los sistemas de tecnologia y comunicaciones para el
control de acceso a los activos de informacién.

La Gerencia Central de Administracidn y Finanzas proporcionara a los
funcionarios, personal en comislén permanente y contratistas (personas
naturales) todos los recursos tecnoldgicos necesarios para que puedan
desempefiar las funciones para las cuales fueron contratados, por tal

motivo no se permite conectar a la red o instalar dispositivos fijos o




emape s.a.

Politicas de Seguridad de la Informacién

Cdédigo

GCPS-GSI-001-2018

Version

Q2

Pagina

29 de 50

moviles, tales como: computadores portatiles, tablets, enrutadores,
agendas electrénicas, celulares inteligentes, access point, sin el
requerimiento expreso a la oficina de Soporte Técnico.

La oficina de Soporte Técnico suministrard a los usuarios las claves
respectivas para el acceso a los servicios de red y sistemas de informacidn
a los que hayan sido autorizados, previamente reportade a la Mesa de
Ayuda, las claves son de uso personal e intransferible.

Es responsabilidad del usuario el manejo apropiado a las claves asignadas
de los servicios de red y de acceso a la red estas claves de acceso y
usuarios son personales e intransferibles.

Solo la oficina de Soporte Técnico estara autorizado, previa solicitud por
correo electrénico, para instalar software y/o hardware en los equipos,
servidores e infraestructura de telecomunicaciones de EMAPE S.A, asi
como el uso de herramientas que permitan realizar tareas de
mantenimiento, revision de software, recuperar datos perdidos, eliminar
software maliciosos.

Todo trabajo a realizarse en los servidores de la empresa con informacion
de la entidad, por parte de sus funcionarios, se debe realizar en las
instalaciones, no se podra realizar ninguna actividad de tipo remoto sin la
debida aprobacidn de la Gerencia de Sistemas de Informacién.

La Gerencia de Sistemas de Informacion debe generar el lineamiento para
restringir y auditar el acceso a los codigos fuentes de los programas y
elementos asociados como (disefios, especificaciones, librerias de fuentes
de programas, planes de verificacion y planes de validacion).

La Gerencia de Sistemas de Informacion establecera el procedimiento de
registro, cancelacion y periodicidad de revisidn y ajuste a permisos de
acceso a la red y servicios de red, asignados a los usuarios de los sistemas
de informacion y comunicaciones de la empresa, tomando como base los
multiples factores de riesgo existentes en la Seguridad de la informacidn.
Es muy importante que la Gerencia Central de Administracién y Finanzas
o la Gerencia que corresponda comunigue a la Gerencia de Sistemas de
Informacidn el término del vinculo laboral del trabajador o funcionario de

la empresa para inhabilitar los accesos a los diferentes sistemas.
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La conexion remota a la red de area local de EMAPE S.A. debe ser hecha

a través de una conexidon VPN segura suministrada por la entidad, la cual

debe ser aprobada, registrada y auditada.

6.1.11 POLITICA DE ESTABLECIMIENTO, USO Y PROTECCION DE CLAVES DE ACCESO.

Ob’etivo’

Controlar el acceso a |a informacion.

Aplicabilidad:

Estas politicas aplican a la Alta Direccion, Gerencia General, Asesores,

Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el

cumplimiento de los propésitos generales.

Directrices:

Se debe concientizar y controlar a los usuarios para que apliquen buenas

practicas de seguridad en la seleccién, uso y proteccion de claves o

contrasefias, las cuales constituyen un medio de validacidn de la

identidad de un usuario y consecuentemente un medio para establecer

derechos de acceso a las instalaciones, equipos o servicios informdticas.

Los usuarios son responsables del uso de las claves o contrasefias de

acceso que se le asignen para la utilizacién de los equipos o servicios

informaticos de la empresa.

Los usuarios deben tener en cuenta los siguientes aspectos:

o}

No incluir contrasefias en ningin proceso de registro automatizado,
por ejemplo almacenadas en un macro ¢ en una clave de funcion.

El cambio de contrasefia solo podra ser solicitado por ef titufar de Ia
cuenta o su jefe inmediato.

Terminar las sesiones activas cuando finalice, o asegurarlas con el
mecanismo de bloqueo cuandeo no estén en uso.

Se blogueara el acceso a todo usuario que haya intentado el ingreso,
sin éxito, a un equipo o sistema informatico, en forma consecutiva
por cinco veces.

La clave de acceso serd desblogueada sélo por [a Oficina de Soporte

Técnico, fuego de la solicitud farmal por parte del responsable de la
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cuenta. Para todas las cuentas especlales, |la reactivacian debe ser

documentada y comunicada.

Las claves o contrasefias deben;

Poseer algun grado de complejidad y no deben ser palabras comunes que

se puedan encontrar en diccionarios, ni tener informacién personal, ni

productos a resaltar de su entidad, evite asociarla con fechas especiales,

por ejemplo: fechas de cumpleafios, nombre de los hijos, placas de

automovil, etc.

Nunca utilice sus contrasefias personales en el entorno lahoral.
Tener minimo ocho a diez caracteres alfanuméricos.

Se sugiere que se cambie obligatoriamente la contrasefia, la
primera vez que el usuario ingrese al sistema,

Se sugiere que se cambie obligatoriamente cada 30 dias, o0 cuando
lo establezca la Gerencia de Sistemas de Informacién, por medida
de seguridad informatica.

Cada vez que se cambien estas deben ser distintas por lo menos de
las ultimas tres anteriores.

Cambiar la contrasefia si ha estado bajo riesgo o se ha detectado
anomalia en la cuenta de usuario.

No se deben usar caracteres idénticos consecutivos, ni que sean
todos numéricos, ni todos alfabéticos.

No debe ser visible en la pantalla, al momento de ser ingresada o
mostrarse o compartirse.

No ser reveladas a ninguna persona, incluyendo al personal de la
Gerencia de Sistemas de Informacion.

No registralas en papel, archivos digitales o dispositivaes manuales,
a menos que se puedan almacenar de forma segura y el método de
almacenamienta este aprabado.

Bloguear su sesién de trabajo cada vez que abandone su

computadara.
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6.1.12 POLITICA DE USO DE DISCOS DE RED O CARPETAS VIRTUALES.
Ob’etivo
Asegurar |la operacion correcta y segura de los discos de red o carpetas virtuales.

Aplicabilidad:

Estas politicas aplican a la AHlta Direccién, Gerencia General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de ia empresa que permita el
cumplimiento de los propasitos generales.

Directrices:

Para que los usuarios tengan acceso a la informacion ubicada en los discos
de red, el Gerente o jefe inmediato debera enviar un correo autorizando
el acceso y permisos, correspondientes al rol y funciones a desempeniar,
a la oficina de Soporte Técnico de la Gerencia de Sistemas de Informacién.
Los usuarios tendran permisos de escritura, lectura o modificacién de
informacién en los discos de red, dependiendo de sus funciones y su rol.
La informacidn institucional que se trabaje en las estaciones cliente de
cada usuario debe trasladar a las carpeta de red compartida que le
corresponda por ser informacién institucional.

La informacién almacenada en cualquiera de los discos de red debe ser
de caracter institucional.

Estd prohibido almacenar archivos con contenido que atente contra la
moral y las buenas costumbres de la entidad ¢ las personas, como
pornografia, propaganda racista, terrorista o cualquier software ilegal o
malicioso, ya sea en medios de almacenamiento de estaciones de trabajo,
computadores de escritorio o portétiles, tablets, celulares inteligentes,
etc. o en los discos de red.

Se prohibe extraer, divulgar o publicar informacion de cualquiera de los
discos de red o estaciones de trabajo, sin expresa autorizacion de su
Gerente o Jefe inmediato.

Se prohibe el uso de la informacién de los discos de red con fines
publicitarios, de imagen negativa, lucrativa o comercial.

La responsabilidad de generar las copias de respaldo de ia informacion de
los discos de red, estd a cargo de la Oficina de Soporte Técnico de la

Gerencia de Sistemas de informacion.
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)

La responsabilidad de custodiar la informacion en copias de respaldo
controladas, fuera de las instalaciones de EMAPE S.A., estara a cargo de

la Oficina de Soporte Técnico de la Gerencia de Sistemas de Informacidn.

6.1.13 POLITICA DE USO DE PUNTOS DE RED DE DATOS (RED DE AREA LOCAL  LAN).
Ob’etivo:
Asegurar la operacion correcta y segura de los puntos de red.
Aplicabilidad:
Estas politicas aplican a la Alta Direccion, Gerencia General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el
cumplimiento de los propdsitos generales.

Directrices:

Los usuatios deberan emplear los puntos de red, para la conexion de
equipos informaticos Institucionales.

La Gerencia General y Unidades Orgénicas deberan solicitar la opinidn
técnica de la Gerencia de Sistemas de Informacidn para la ubicacidn
optima de los puntos de red, computadoras, impresoras, entre otros
equipos tecnoldgicos en la construccion de nuevos ambientes,
modificacion o eliminacion,

Los equipos de uso personal, que no san de propiedad de EMAPE S.A,,
solo tendran acceso a servicios limitados destinados a invitados o
visitantes, estos equipos deben ser conectados a los puntos de acceso
autorizados y definidos por la Oficina de Soporte Técnico de la Gerencia
de Sistemas de Informacién.

La instalacién, activacion y gestion de los puntos de red es responsabilidad

de Oficina de Soporte Técnico de la Gerencia de Sistemas de Informacién.

6.1.14 POLITICA DE USO DE IMPRESORAS Y DEL SERVICIO DE IMPRESION.
Ob etivo’

Asegurar la operacién correcta y segura de [as impresoras y del servicio de

impresion,
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Aplicabilidad:
Estas politicas aplican a la Alta Direccién, Gerencia General, Asesores,
Funclonarios, Jefes de Oficing, y todo usuario de la empresa que permita el

cumplimiento de los propdsitos generales.
Directrices:

Los documentos que se impriman en las impresoras de |a empresa deben
ser de caracter institucional.

Es responsabilidad del usuario conocer el adecuado manejo de los
equipos de impresion {escaner y fotocopiado) para que no se afecte su
correcto funcionamiento.

Ningun usuario debe realizar labores de reparacién o mantenimiento de
las impresoras. En caso de presentarse alguna falla, esta se debe reportar
a la Oficina de Soporte Técnico de la Gerencia de Sistemas de Informacién.
Los funcionarios en el momento de realizar impresiones de documentos
con clasificacién publica reservada o informacién publica clasificada
(privada o semiprivada), debe mantener control de la impresora, por lo
cual no la deberdn dejar desatendida, preservando la confidencialidad de

la informacidén.

6.1.15 POLITICA DE SEGURIDAD FISICA

Ob etivo’
Implementar el programa de seguridad fisica para el acceso a las instalacicnes,
centros de datos y centros de cableado que permita fortalecer la integridad,
disponibilidad e integridad la informacion
Aplicabilidad;
Estas politicas aplican a la Alta Direccién, Gerencla General, Asesores,
Funcionarios, Jefes de Oficina, y todo usuario de la empresa que permita el
cumplimiento de los propositos generales.
Directrices:
La Gerencia de Sistemas de Informacién con el apoyo de la Gerencia
Central de Administracion y Finanzas deberdn implementar barreras y

sistemas de contro! de acceso a las instalaciones, centros de datos y
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centros de cableado de |a empresa, asi como la asignacién de niveles de
acceso,

La Gerencia de Sistemas de Informacién deberd implementar alarmas de
deteccién de intrusos a los centros de datos y centros de cableado de [a
empresa.

La Gerencia Central de Administracién y Finanzas debe mantener
actualizado el programa de seguridad fisica de las instalaciones, asl como
el programa de mantenimiento de |as barreras de seguridad (Perimetrales
e internas) de las instalaciones pertenecientes a la empresa.

a Gerencia Central de Administracion y Finanzas debera apoyar a la
Gerencia de Sistemas de informacién para mantener libres los pasadizos
de los gabinetes asi como también los ambientes como se indica en las
Normas Técnicas de Seguridad Informatica.

la Gerencia Central de Administracién y Finanzas, implementard y
mantendra en operacion sistemas de control de incendio, asi como planes
integrales a las instalaciones para prevenir inundaciones o0 humedad en
los centros de datos y centros de cableado.

la Gerencia de Sistemas de Informacién, debera implementar
protecciones que eviten o mitiguen dafios causados por incendios,
inundaciones y otros desastres naturales o generados por el hombre a los
centros de datos y centros de cableado.

No estd permitido el uso de equipe fotogréfico, de video, de audio u otro
dispositivo de grabacién de audio o video al interior de los centros de

datos, centros de cableados, centros de control.

6.1.16 POLITICAS DE SEGURIDAD DEL CENTRO DE DATOS Y CENTROS DE CABLEADO.

Obijetivo:

Asegurar la proteccién de la informacién en las redes y la proteccién de Ia

Infraestructura de soporte.

Aplicabilidad;

Estas politicas aplican a los funcionarios, contratistas, colaboradores de la

empresa actuales o por ingresar y a terceros que estén encargados de cualquier

parte o sistema de la plataforma informdtica.
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Directrices:

No se permite el ingreso al centro de datos, al personal gue no esté
expresamente autorizado. Se debe llevar un control de ingreso y salida
del personal que visita el centro de datos. En el centro de datos debe
disponerse de una planilla para el registro, la cual debe ser diligenciada
en lapicero de tinta al iniciar y finalizar |a actividad a realizar.
La Gerencia de Sistemas de Informacidn debe garantizar que el control de
acceso al centro de datos de EMAPE S.A., exija doble autenticacion para
aprobacién de acceso con dispositivos electronicos.
La Gerencia de Sistemas de Informacién deberd garantizar que todos los
equipos de los centros de datos cuenten con un sistema alternc de
respaldo de energia.
La limpieza y aseo dei centro de datos estard a cargo de la Gerencia
Central de Administracién y Finanzas y debe efectuarse en presencia de
un personal de la Oficina de Soporte Técnico de la Gerencia de Sistemas
de Informacién. El personal de limpieza debe ser ilustrado con respecto
a las precauciones minimas a seguir durante el proceso de limgpieza. Debe
prohibirse el ingreso de personal de limpieza con maletas o elementos
gue no sean estrictamente necesarios para su labor de limpieza y aseo.
En las instalaciones del centro de datos o de los centros de cableado, no
se debe fumar, comer o beber; de igual forma se debe eliminar la
permanencia de papeleria y materiales inflamables o combustibles que
generen riesgo de propagacién de fuego, asi como mantener el orden y
limpieza en todos los equipos y elementos que se encuentren en este
espacio.
El centro de datos debe estar provisto de:
o] Sefializacién adecuada de todos y cada uno de los diferentes
equipos y elementos, asi como luces de emergencia y de
evacuacién, cumpliendo las normas de seguridad industrial y de

salud ocupacional.

o) Pisos elaborados con materiaies no combustibles.
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c Sistema de refrigeracién por aire acondicionado de precision. Este
equipo debe ser redundante para que en caso de falla se pueda

continuar con la refrigeracion.

o Unidades de potencia ininterrumpida UPS, que proporcionen
respaldo al mismo, con el fin de garantizar el servicio de energia
eléctrica durante una falla momentdnea del fluido eléctrico de la

red publica.

o) Alarmas de deteccion de humao y sistemas automaticos de extincion
de fuego, conectada a un sistema central. Los detectores deberdn
ser probados de acuerdo a las recomendaciones del fabricante o al
menos una vez cada 6 meses y estas pruebas deberan estar

previstas en los procedimlentos de mantenimlento y de control.

0 Extintores de incendios o un sistema contra incendios debidamente
probados y con ia capacidad de detener el fuego generado por

equipo eléctrico, papel 0 quimicos especiales.

El cableado de la red debe ser protegido de interferencias por ejemplo
usando canaletas que lo protejan.

Las actividades de soporte y mantenimiento dentro del centro de datos
siempre deben ser supervisadas por personal de la oficina de Soporte
Técnico.

Las puertas del centro de datos deben permanecer cerradas. Si por alguna
circunstancia se requiere ingresar y salir del centro de datos, el personal
responsable de la actividad se ubicara dentro del centro de datos.
Cuando se requiera realizar alguna actividad sobre aigun armario (rack),
este debe quedar ordenado, cerrado y con liave, cuando se finalice la
actividad.

Mientras no se encuentre personal dentro de ias instalaciones del centro
de datos, las luces deben permanecer apagadas.

Los equipos del centro de datos que lo requieran, deben estar

monitoreados para poder detectar las failas que se puedan presentar.
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6.1.17 POLITICAS DE SEGURIDAD DE LOS EQUIPOS
Ob’etivo:
Asegurar la proteccion de la informacign en los equipos.

Aplicabilidad:

Estas politicas aplican a los funcionarios, contratistas, colaboradores de la
empresa actuales o poringresary a terceros que estén encargados de cualquier
parte o sistema de la plataforma informatica.

Directrices:

a) Instalacion de equipos de procesamiento y almacenamiento

Los equipos de procesamlento y almacenamiento deben ser Instalados
en las areas de trabajo seguras definidas por la Gerencia de Sistemas
de Informacidn.

A la red de energia regulada de los puestos de trabajo solo se pueden
conectar equipos como computadores, pantallas; los otros elementos
deberdn conectarse 2 la red no regulada. Esta labor debe ser revisada
por el drea Administrativa.

El Area Administrativa de EMAPE S.A. debe implementar sistemas
redundantes de alimentacién eléctrica, como por ejemplo: plantas
generadoras de energla que permita soportar la operacién de los
sistemas de informacién durante una falta de suminlistro de un

proveedor de energia.

b)  Seguridad del cableado
Los cables deben estar claramente marcados para identificar
facilmente los elementos conectados y evitar desconexiones erréneas.
Deben existir planos que describan las conexiones del cableado.
El acceso g los centros de cableado (Racks), debe estar protegido.
- la Gerencia de Sistemas de Informacién establecera un programa de
revisiones y/o inspecciones fisicas al cableado, con el fin de detectar

dispositivos no autorizados.
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c) Mantenimiento de los Equipos

- Las actividades de mantenimiento tanto preventivo como correctivo
deben registrarse para cada elemento.

Las actividades de mantenimiento de los servidores, elementos de
comunicaciones, energia o cualquiera que pueda ocasionar una
suspensidn en el servicio, deben ser realizadas y programadas.

- Losequiposque requieran salir de las instalaciones de EMAPE S.A, para

reparacion o mantenimiento, deben estar debidamente autorizados
por la Gerencia Central de Administracion y Finanzas y se debe
garantizar que en dichos elementos no se encuentra informacion
clasificada de acuerdo a los niveles de clasificacidn de la informacion
publica reservada o informacién piblica clasificada (privada o
semiprivada).
Para que los equipos puedan salir de las instalaciones, se debe
suministrar un nivel minimo de seguridad, que al menos cumpla con
los requerimientos internos de la entidad, teniendo en cuenta los
diferentes riesgos que se pueden presentar al trabajar en un ambiente
que no cuenta con las protecciones ofrecidas en el interior de la
empresa.

] Los equipos retirados de la entidad deben ser protegidos, no se deben
dejar sin vigilancia en lugares publicos, de igual forma se debe
continuar con las recomendaciones de uso de los fabricantes de estos
y la conexién con los sistemas de informacién de la empresa debe
cumplir con la politica de control acceso.

Cuando un dispositivo vaya a ser reasignado o retirado de servicio
debe contar con aprobacion de Ja Gerencia de Sistemas de
informacién, asi mismo debe garantizarse fa eliminacién de toda
informacién residente en los elementos utilizados para el
aimacenamiento, procesamiento y transporte de ia informacién,
utilizando herramientas para realizar sobre-escrituras sobre Ia
informacién existente o la presencia de campos magnéticos de alta

intensidad.
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d]  Normas de proteccicn

Los funcionarios que hagan uso de los equipos de EMAPE S.A,, no
deben dejar desatendidos los equipos de computo en sitios plblicos y
deben transportarlos en lugares visibles bajo medidas que le provean
seguridad fisica.

Los computadores portatiles siempre deben ser transportados como
equipaje de mano, evitando golpes, exponerlo a liquidos, y prevenir la

perdida y/o hurto.

6.1.18 POLITICA DE SEGURIDAD DE LAS QPERACIONES DE TiC.

Ob'etivo:

Definir las reglas para asegurar las operaciones correctas y seguras de las

instalaciones de procesamiento de la empresa, con el fin de robustecer la

continuidad de los sistemas de informacién y comunicacion.

Aplicabilidad:

Estas politicas aplican a los funcionarios, contratistas, colaboradores de la

empresa actuales o por ingresar y a terceros que estén encargados de cualquier

parte o sistema de la plataforma informética.

Directrices:

La Gerencia de Sistemas de Informacién debe elaborar las guias de
operacidn de todos los activos de informacién, asi mismo dejarlas a
disposicién de los usuarios que los requiera.

La Gerencia de Sistemas de Informacidén debe generar un programa de
seguimiento a Ia gestion de capacidad de los recursos de red de sistemas
de informacion y comunicaciones, generando proyecciones de
crecimiento y expansién asegurando la disponibilidad de los servicios.

La Gerencia de Sistemas de Informacién debe implementar el
procedimiento para la realizacion de auditorfas técnicas a los sistemas

operativos de la empresa, las cuales se deben realizar peridédicamente.
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6.1.19 POLITICA DE ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS
DE INFORMACION.

Ob’etivo:

Garantizar que la seguridad es parte integral de los sistemas de informacidn.

Aplicabilidad:

Estas politicas aplican a los funcionarios, contratistas, colaboradores de la

empresa actuales o por ingresar y a terceros que estén encargados de cualquier

parte o sistema de la plataforma informatica.

Directrices:

Asegurar que los sistemas de informacién o aplicativos informaticos
incluyen controles de seguridad y cumplen con las politicas de Seguridad
de la Informacidn.

En caso de desarrollos propios de la Gerencia de Sistemas de Informacidn
debe separar los ambientes de desarrollo, prueba y produccién, en
diferentes procesadores y dominios.

La Gerencia de Sistemas de Informacién deberd realizar pruebas de
funcionamiento y de seguridad a los nuevos sistemas, actualizaciones y/o
aplicaciones en ambiente de pruebas, para validar la necesidad vy
operatividad de estos, previo a la aprobacién e implementacion.

La Gerencia de Sistemas de Informacién desarrollard y/o adquirird el
software requerido; de manera coordinada con el Area que tiene
manifieste la necesidad del software, la Gerencia de Sistemas de
Informacién establecera claramente los requerimientos funcionales,
operacionales y especificaciones técnicas para la adquisicién o desarrollo
de sistemas de informacién y/o comunicaciones, contemplando
requerimientos de Seguridad de la Informacion.

Se debe verificar que los desarrollos de la entidad estén completamente
documentados, igualmente todas las versiones de los desarrollos se
deben preservar adecuadamente en varios medios y guardar copia de
respaldo externa a la entidad.

Desarrollar estrategias para analizar la seguridad en los sistemas de
informacidn, como nao usar datos sensibles en ambientes de prueba y usar

diferentes perfiles para pruebas y produccién.
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Todo nuevo hardware y software que se vaya a adquirir y conectar a ia
plataforma tecnologica de EMAPE S.A,, por cualquier dependencia o
proyecto, deberd ser gestionado por la Gerencia de Sistemas de
Informacion para su correcto funcionamiento.

La compra de una licencia de un programa permitird a la oficina de
Soporte Técnico realizar una copia de seguridad, para ser utilizada en caso
de que el medio se averie,

Cualquier otra copia del programa original sera considerada como una
copia no autorizada y su utilizacion conlleva a las sanciones
administrativas y legales pertinentes.

La Gerencia de Sistemas de Informacién serd la Unica dependencia
autorizada para realizar copia de seguridad del software original.

La instalacién del software en los actives informaticos de la empresa, se
realizard Unicamente a través de la oficina de Soporte Técnico de la
Gerencia de Sistemas de Informacién.

La Gerencia de Sistemas de I[nformacién implementard reglas vy
herramientas que restrinjan la instalacién de software no autorizado en
los activos de informacién de la empresa.

El software proporcionado por la empresa no puede ser copiado o
suministrado a terceros.

En los equipos de la empresa se podra utilizar el software licenciado por
la Gerencia de Sistemas de Informacidn y el adquirido o licenciado por los
proyectos o programas que se encuentran en la empresa.

Para la adquisicién y actualizacidén de software, es necesario efectuar la
solicitud a |a Gerencia de Sistemas de Informacién con su justificacién,
guien analizard las propuestas presentadas para su evaluacién y
aprobacién.

El software que se adquiera a través de proyectos o programas, debe
quedar licenciado a nombre de la empresa.

Se encuentra prohibido el uso e instalacién de juegos en los
computadores de la empresa.

Se presentaran para dar de baja el software de acuerdo con los

lineamientos dados por la empresa.
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La Gerencia de Sistemas de Informacién debe implementar actividades
para la proteccion contra codigos maliciosos y de reparacion.

La Gerencia de Sistemas de Informacién debe implementar métodos y/o
técnicas para el desarrollo de software seguro, estas deben incluir
definiciones y requerimientos de seguridad, buenas practicas para
desarrollo de software seguro, que le permita a los desarrolladores
aplicarlas de manera clara y eficiente..

La Gerencia de Sistemas de Informacidn debe implementar y aplicar
metodologias que permitan proteger las transacciones de los servicios de
aplicaciones de |a empresa.

Se debe implementar el procedimiento de control de cambios de los
sistemas de informacién, basados en el ciclo de vida, asegurando ia
integridad desde las primeras etapas de diseflo, pasando por

mantenimiento,

6.1.20 POLITICA DE RESPALDO Y RESTAURACION DE INFORMACION,

Ob etivo:

Proporcionar medios de respaldo adecuados para asegurar que toda ia

informacidn esencial y el software, se pueda recuperar después de una falla.

Aplicabilidad:

Estas politicas aplican a los funcionarios, contratistas, colaboradores de la

empresa actuales o por ingresar y a terceros que estén encargados de cualquier

parte o sistema de la plataforma informatica.

Directrices:

La informacion de cada sistema debe ser respaldada sobre un medio de
almacenamiento como CD, DVD, etc,

El administrador de los servidores, los sistemas de informacién o los
equipos de comunicaciones, es el responsable de definir la frecuencia de
respaldo y los requerimientos de Seguridad de la Informacion.

Todas las copias de informacion critica deben ser almacenadas en un area
adecuada y con control de acceso.

Las copias de respaldo se guardaran Unicamente con el objetivo de

restaurar el sistema luego de la infeccion de un virus informatico,
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defectos en los discos de almacenamiento, problemas de los servidores o
computadores, materializacién de' amenazas, catastrofes y por
requerimiento legal.

Debe ser desarrollado un plan de emergencia para todas las aplicaciones
que manejen informacién critica; el duefio de la informacion debe
asegurar que el plan es adecuado, frecuentemente actualizado vy
periddicamente probado y revisado.

Ningun tipo de informacién institucional puede ser almacenada en forma
exclusiva en los discos duros de las estaciones de trabajo; por lo tanto, es
obligacién de los usuarios finales realizar las copias en las carpetas
destinadas para este fin.

Deben existir al menos una copia de la informacion de los discos de red,
la cual deberd permanecer fuera de las instalaciones de la empresa.

La restauracion de copias de respaldo en ambientes de produccién debe
estar debidamente aprobada por el propietarioc de la informacién.
Semanatmente el administrador de infraestructura, verificard la correcta
ejecucién de los procesos de backup, suministraran los medios de
almacenamiento requeridas para cada trabajo.

La Gerencia de Sistemas de Informacién debe mantener un inventario
actualizado de las copias de respaldo de la informacién y los aplicativos o
sistemas de la empresa.

Los medios que vayan a ser eliminados deben surtir un proceso de
borrado seguro y posteriormente serdn eliminados o destruidos de forma
adecuada.

Es responsabilidad de cada dependencia mantener depurada la
informacidn de las carpetas virtuales para la optimizacién del uso de los

recursos de almacenamiento que entrega ta empresa a los usuarios.

6.1.21 POLITICA DE GESTIOON CENTRALIZADA PROTECCION DE RED

Ob’etivo:

Analizar los riesgos existentes relacionados a la presencia de virus informatico y

establecer las acciones necesarias para su reduccién o eliminacidn.
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Aplicabilidad:

Estas politicas aplican a los funcionarios, colaboradores y usuarios de la empresa

que hagan uso de la red y equipos de computo de la empresa con la supervision

de la oficina de Soporte Técnico.

Directrices:

La Gerencia de Sistemas de Informacidn en coordinacién con la oficina de
Soporte Técnico, deberan desarrollar una “Directiva de seguridad ante la
presencia de virus informatico”, incluyendo en estas lineamientos para
poder salvaguardar la informacién ante nuevos virus {por ejemplo,
politicas de bloqueo de virus y filtrado de contenido).

La Gerencia de Sistemas de Informacion es la encargada de la educacién
de los usuarios sobre cémo protegerse frente a los virus informaticos y
t6mo actuar si un virus informatico infecta sus equipos.

La Gerencia de Sistemas de Informacién en coordinacién con la oficina de
Soporte Técnico deberd informar a los usuarios la utilizacién vy
configuracldn del antivirus de manera correcta.

La empresa deberd contar con una solucidn antivirus centralizada
corporativa de antivirus debidamente licenciada y de versién vigente.

La oficina de Soporte Técnico deberd mantener actualizada la proteccién
antivirus en toda la institucion sin intervencion del usuaric final, mediante
actualizaciones automaticas y calendarizadas.

La oficina de Soporte Técnico deberd mantener el control de ias alertas
recibidas de las estaciones de trabajo y servidor.

La oficina de Soporte Técnico, deberd tener herramientas que les
permitan analizar cada e-mail entrante y saliente por el contenido que se
desea bloquear en su cabecera, cuerpo o attachment. La herramienta
deberd permitir filtrar potencialmente ios contenidos maliciosos al
proporcionar algunos filtros signiﬁcat_ivos que detectan el cantenido de
correos electronicos como puede ser gl remitente, al asunto, el cuerpo
del mensaje y el anexo.

La Oficina de Soporte Técnico, deberd realizar configuraciones a ios
equipos de seguridad que permitan la deteccién de cédigos contaminados

introducidos por SMTP, HTTP y FTP, asf como codigos en Java, VB Scripty
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Active X. De esta manera, €l sistema del usuario quedara protegido al
entrar a Internet.
Cualquier accidn que contravenga a la presente Directiva, ameritara la

aplicacidn de la sancién correspondiente, de parte de la Secretaria de

Administracion u el drgano correspondiente conforme a Ley.

6.1.22 POLITICA DE SEGURIDAD DE LAS COMUNICACIONES.

Objetivo:

Implementar mecanismos de control que permitan mantener la disponibilidad

de las redes de datos, sistemas de comunicaciones e instalaclones de

procesamiento de la empresa.

Aplicabilidad;

Estas politicas aplican a los funcionarios, contratistas, colaboradores de la

empresa actuales o por ingresar y a terceros gue estén encargados de cualquier

parte o sistema de la plataforma informatica.

Directrices:

La Gerencia de Sistemas de Informacidn debe imptementar medidas para
asegurar la disponibilidad de los recursos y servicios de red de EMAPE S.A.
la Gerencia de Sistemas de Informacién debe crear los estandares
técnicos de configuracion de la Red de EMAPE S.A. y configuracién de
seguridad y de dispositivos de seguridad.

La Gerencia de Sistemas de Informacién debe interconectar las
instalaciones bajo el cumplimiento los estandares de técnicos de
configuracion y de seguridad de las redes y servicios de la empresa.

La Gerencia de Sistemas de Informacion debe implementar sistemas de
proteccién entre las redes de la empresa y las redes externas no
administradas por la entidad.

La Gerencia de Sistemas de Informacidn debe identificar y documentar los
servicios, protocolos y puertos autorizados en las redes de datos e
inhahilitar o eliminar los servicios, pratocolos y puertos no utilizados.

La Gerencia de Sistemas de Informacion debe segmentar la red, de modo

que permita separar los grupos de servicios de informacidn.
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6.1.23 POLITICA DE USO DE CORREO ELECTRONICO.

Ob’etivo
Definir las pautas generales para asegurar una adecuada proteccién de la
informacién de la empresa, en el servicio y uso del servicio de correo electrénico
por parte de 10s usuarios autorizados.
Aplicabilidad:
Estas politicas aplican a los funcionarios, contratistas, colaboradores de [a
empresa actuales o por ingresar y a terceros que estén encargados de cualquier
parte o sistema de la plataforma informatica.
Directrices:
Esta politica define y distingue el uso de correo electrdnico
aceptable/apropiado e inaceptable/inapropiade y establece las
directrices para el uso seguro del servicio.
Los funcionarios de la empresa deberan hacer uso del correo electrénico
institucional suministrado por la Gerencia de Sistemas de Informacion,
para desarrollar las actividades oficiales inherentes al cargo asignado.
la cuenta de correo oficial para el cumplimiento de las funciones
desempefiadas para la empresa, es la cuenta de correo electrénico
institucional suministrado por la Gerencia de Sistemas de informacién.

Sobre el servicio de correo electrénico:

Permite a los usuarios de EMAPE S5.A,, el intercambio de mensajes, a
través de una cuenta de correo electrdnico institucional, que facilita el
desarrollo de sus funciones.

Los usuarios del correo electrénico corporativo son responsables de evitar
practicas o usos del correo que puedan comprometer la Seguridad de la
informacion.

Los servicios de correo electrénico corporativo se emplean para servir a
una finalidad operativa y administrativa en relacién con la entidad. Todos
los correos electrénicos procesados por los sistemas, redes y demads
infraestructura TIC de la empresa se consideran bajo el control de la
entidad.

Este servicio debe utilizarse exclusivamente para las tareas propias de la

funcién desarrollada y no debe utilizarse para ningln otro fin.
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No estd autorizado el envio de cadenas de correo, envio de correcs
masivos con archivos adjuntos de gran tamaiio que puedan congestionar
la red.

No estd autorizado el envio de correos con contenido que atenten contra
la integridad y dignidad de las personas y el buen nombre de la entidad.
Cuando un funcionario, o colaborador al que le haya sido autorizado el
uso de una cuenta de correo electrénico y se retire de la empresa, su
cuenta de correo sera desactivada.

El tamafio del buzén de correo electrénico estard determinado por ei rol
desempefiado por el usuario en la empresa.

Las cuentas de correo electrénico son propiedad de EMAPE S.A,, ias cuales
son asignadas a personas que tengan algdn tipo de vinculacion laboral con
la entidad, ya sea como personai de planta, en comisiéon permanente, 0
personal temporal, quienes deben utilizar este servicio dnica y
exclusivamente para las tareas propias de la funcidn desarrollada en la
Entidad y no debe utilizarse para ningin otro fin.

Cada usuario es responsable de! contenido del mensaje enviado y de
cualquier otra informacién adjunta al mismo, de acuerdo a la clasificacion
de la informacién establecida por la empresa.

Todos los mensajes pueden ser sujetos a analisis y conservacién
permanente por parte de la empresa.

Todo usuario es responsable por ia destruccién de los mensajes cuyo
origen sea desconocido y por lo tanto asumird |a responsabilidad y las
consecuencias que puede ocasionar-la ejecucion de cualquier archivo
adjunto, En estos casos no se debe contestar dichos mensajes, ni abrir los
archivos adjuntos y se debe reenviar el correo a la cuenta
soporte01@emape.gob.pe con la frase “correo sospechoso” en el asunto.
El dnico servicio de correo electrdnico autorizado en la entidad es el

asignado por la Gerencia de Sistemas de Informacidon.
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6.1.24 POLITICAS ESPECIFICAS PARA FUNCIONARIOS Y CONTRATISTAS DE LA

GERENCIA DE SISTEMAS DE INFORMACION.

Ob’etivo:

Definir las pautas generales para asegurar una adecuada proteccion de la

informacién de la empresa por parte de los funcionarios y contratistas de Tl de

la entidad.

Aplicabilidad:

Estas pollticas aplican a los funcionarios, contratistas, colaboradores de la

empresa actuales o por ingresar y a terceros que estén encargados de cualquier

parte o sisterna de la plataforma informatica.

Directrices:

El personal de Soporte Técnico no debe dar a conocer su clave de usuario
a terceros de los sistemas de informacién, sin una solicitud previa ademds
de una autorizacién previa del Gerente de Sistemas de Informacién.

Los usuarios y claves de los administradores de sistemas y dei personal de
Gerencia de Sistemas de Informacién son de uso personal e intransferible.
El personal de la Gerencia de Sistemas de Informacién debe emplear
obligatoriamente las claves o contrasefias con un alte nivel de
complejidad y utilizar los servicios de autenticacion fuerte que posee la
entidad de acuerdo ai rol asignado.

Los administradores de los sistemas de informacién deben seguir las
politicas de cambio de clave y utilizar procedimiento de salvaguarda o
custodia de las claves o contrasefias en un sitio seguro.

Los documentos y en general la informacién de procedimientos, seriales,
software etc. deben mantenerse custodiados en todo momento para
evitar el acceso a personas no autorizadas.

Para el cambio o retiro de equipos de funcionarios, se deben seguir
politicas de saneamiento, es decir llevar a cabo mejores practicas para la
eliminacién de la informacién de acuerdo al software disponible en la
entidad. Ej: Formateo seguro, destruccién total de documentos o borrado
seguro de equipos electrénicos.

Los funcionarios encargados de realizar la instalacion o distribucién de

software, solo instalardn productos con licencia y software autorizado.
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El personal de Soporte Técnico no deben otorgar privilegios especiales a
los usuarios sobre las estaciones de trabajo, sin la autorizacion
correspondiente del Gerente de Sistemas de Informacién.

E! personal de la Gerencia de Sistemas de Informacion se obligan a no
revelar a terceras personas, la informacidn a la que tengan acceso en el
ejercicio de sus funciones de acuerdo con la guia de clasificacién de la
informacién segln sus niveles de seguridad. En consecuencia, se obligan
a mantenerla de manera confidencial y privada y a protegerla para evitar
su divulgacion.

El personal de la Gerencia de Sistemas de Informacion no utilizara la
informacion para fines comerciales o diferentes al ejercicio de sus
funciones.

Toda licencia de software o aplicativo informatico y sus medios, se deben
guardar y relacionar de tal forma que asegure su proteccion y disposicién
en un futuro.

Las copias licenciadas y registradas del software adquirido, deben ser
Gnicamente instaladas en los equipos y servidores de la entidad. Se deben
hacer copias de seguridad en concordancia con las politicas del proveedor
y de la entidad.

El personal de la Gerencia de Sistemas de Informacién debe velar por que
se cumpla con el registro en la bitdcora de acceso al datacenter, de las
personas que ingresen y que hayan sido autorizadas previamente por la
jefatura del area o por quien ésta delegue.

Por defecto deben ser blogueados, todos los protocolos y servicios que
no se requieran en los servidores; no se debe permitir ninguno de ellos,
a menos que sea solicitado y aprobado por el Jefe inmediato.

Aquellos servicios y actividades que no son esenciales para el normal
funcionamiento de los sistemas de informacién, deben ser aprobados
oficiaimente por la entidad.

El acceso a cualquier servicio, servidor o sistema de informacién debe ser
autenticado y auterizado.

Todos los servidores deben ser configurados con el minimo de servicios

necesarios y obligatorios para desarrollar {as funciones designadas.
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